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Erfahrungsbericht Cyberattacke
Sprechen wir Klartext!

® Was ist bei der Cyberattacke passiert?
® Weshalb war der Cyberangriff erfolgreich? K A ,
® Welche Vorkehrungen erschweren Cyberangriffe? L R‘TE 7

STATT

BLABLA
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Quelle: Meier Tobler AG Quelle: Meier Tobler AG
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Ruhe vor dem Sturm

Quelle: shanemyersphoto Quelle: LAAX / Danuser
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Die SMS, mit der mein Alptraum begann...

06:45 v w 4G @m)

24. Juli 2019, 00:42

Falls Du Dein Handy an hast, bitte
Ruckruf - wir haben einen Trojaner

24. Juli 2019, 10:49
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Angriff!
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Zeitlicher Ablauf Cyberangriff 23./24.07.19

¢ Ungewohnliches Verhalten IT-Uberwachungssysteme festgestellt, untibersichtliche Gesamtlage fuir IT-
P>, Dienstleister, Eskalation innerhalb Pikettorganisation

Befund: Malware-Attacke! Sofortiges Herunterfahren aller Systeme.
Alarmierung Kunde (CIO-Stv. , CFO)

Geschaftsleitung durch CFO informiert

Krisenstab einberufen, Information der Flihrungskrafte, Bezug «War Room»

CIO eingetroffen, erste Krisenstabsitzung zur Lagebeurteilung, Beschluss von Softortmassnahmen

Schadensbild ermittelt, externe Cyber Security Spezialisten aufgeboten

Priorisierung erstellt, Wiederherstellungsarbeiten gestartet
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Beitrag SRF Borse vom 26.07.19
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Krisenbewaltigung — auf der Zeitachse

Liefer- und Servicebereitschaft in %
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Krisenbewaltigung — auf der Zeitachse

Liefer- und Servicebereitschaft in %
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Krisenstab im «War Room»
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Das Vorgehen der Angreifer

Emotet Infektionsablauf

CCBY GovCERT.ch

Angreifer ..
Opfer erhlt ein Makro ladt Emotet Emotet ladt
E-Mail mit einem von Elnervl\(lompljo— TrickBot nach
Word-Anhang mittierten Webseite oder CobaltStrike
4 =0~
Opfer offnet E-Mail Das Opfer klickt die r
und den Anhang Warnungen zur ges- E: s
Erstes Opfer chiitzten Ansicht und —.— 2
Makros weg S 3
TI'leBOtlnﬁZlErtandErE ..0.'0....0.'........OOOOOI.. §
Client / Server lber eine &
SMB Verwundbarkeit K
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Das Vorgehen der Angreifer

Angreifer installieren
die Ryuk Ransomware “
Opfer kann Gerdte zu Wenn alle Backups
oder MegaCortex rucksetzen, wenn verschllsselt wurden,
Offline Backups
vorhanden sind

zahlen einige Opfer = @
grosse Losegeldsummen eég
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Quelle: melani.admin.ch
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Erfahrungsbericht Cyberattacke
Sprechen wir Klartext!

® Weshalb war der Cyberangriff erfolgreich?

EKT. Cyberattacke — sprechen wir Klartext!
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Publikumsumfrage

Glauben sie, dass sie zu den
besseren 50% der
Autofahrenden in diesem
Raum gehoren?

EKT. Cyberattacke — sprechen wir Klartext!
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Exkurs zum Thema «Selbstiiberschiatzung»
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A

Hoch

\ Ignoranter

Idiot
> e Noch viel zu Guru
lernen!
e
Esist \l
kompliziert. <
" Ich Weg der
i hab keine \ Erleuchtung
TN Ahnung!
ol i
5 Tal der Verzweiflung
Q
z |-
Dummkopf Experte
Quelle: www.gutefrage.net
18



Exkurs zum Thema «Selbstiiberschiatzung»
Studie GFS Ziirich (2020, n=503 KMU)

geflhlter Informationsgrad sehrg
Cybersecurity informig

Wichtigkeit Thema
Cybersecurity

0% 20% 40% 60% 80%
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Risiko-Einschatzung eines
Cyber-Angriffs (>1d
ausser Betrieb)

Wurden Sie schon einmal
erfolgreich angegriffen?

s

0% 20% 40% 60%

80%




Fehleinschatzungen im Vorfeld — Klartext

ionellen Branche in der

Schweiz tatig. Wir sing k 'N Bank \ nicht im Fokus
von Cyberangriffen. Vl/eshaizgalen warauch ein lukratives Ziel
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Fehleinschatzungen im Vorfeld — Klartext

o o
« * * s

. 2019
awc einemAd

Clients auf neuestem Betrms%\(\&r :
‘ 21C @ndt'
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Fehleinschatzungen im Vorfeld — Klartext
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« * * s
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Fehleinschatzungen im Vorfeld — Klartext

Unsere IT wird im Outse .. ansolute Profis betrieben.
gloict -g@.en ganzen Tag!
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Fehleinschatzungen im Vorfeld — Klartext

EKT. Cyberattacke — sprechen wir Klartext!
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Erfahrungsbericht Cyberattacke
Sprechen wir Klartext!

® Welche Vorkehrungen erschweren Cyberangriffe?

EKT. Cyberattacke — sprechen wir Klartext!

KLARTEXT

STATT

BLABLA
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Welche Vorkehrungen erschweren
Cyberangrlffe"

Zustandigkeiten festlegen — auf Unternehmensleltu

® |T-Inventar fuhren — nur was ich kenne, kann i

®* Regelmassige Datensicherung durchfuhren —
® Updates einspielen — regelmassig und zeitnah
®* Makros deaktivieren — Uber Gruppenrichtlinien

® Schutzprogramme verwenden — und bei siche en reagieren!

®* Richtlinien fur Passworter — und Zwei-Faktor- mote-Anmeldung!
®* Mail-Accounts absichern — dies ist das Haupt
® Zonen-Segmentierung des Netzwerks — und kein 1;User in Benutzerzonen!
® Regelmassige Information und Sensibilisierung notwendig, aber nicht hinreichend!

® Den Ernstfall vorbereiten — und tben!
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Welche Vorkehrungen erschweren
Cyberangriffe? Klartext!
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Fragen und Antworten
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EKT:
Cyberattacke —
sprechen wir Klartext

EKT AG Andreas Pliier
Bahnhofstrasse Bereichsleiter Digital Services
37 D 071440 63 33

9320 Arbon andreas.plueer@ekt.ch

T 071 440 61 11

info@ekt.ch
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Empathy
First

* Humane Security

David Mantock
Group Director of Digital Trust and
Chief Information Security Officer
DocMorris AG

communication

culture



Agenda

* 7 June 2023

4.

5.

Why and how empathy
first?

|.  Covid 2020 and NCSC
A Strategic Approach
Winning components

I.  Mindfulness

. NVC

A Use case

l.  Security Champions
Summary
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Value
» Creativity

<7 A Strategic Approach



Mindfulness

Improved
Improved Sleep

Mood

* Paying attention, in a

particular way: on purpose,

in the present moment, and Tncreases
: Improved Empathy

non-judgementally. - Jon Antronoss

Kabat-Zinn

Boosts

Source: https://www.joyofmindfulness.com/



Mindfulness

* Getting started: The raisin
exercise




Observations
Feelings
Needs
Requests

S \Want to read the 1 book Microsoft CEO Satya Nadella
@) gave his managers that transformed their culture

from cutthroat to creative?

SHOP NVC  ABOUT NONVIOLENT COMMUNICATION  ABOUT MARSHALL ROSENBERG  FREE

Empathy First! '

Non-violent Communication




Our feelings are our most
genuine paths to knowledge —

Audre Lorde

Non-violent Communication



Informa.tlon Data Protection
Security l

P Digital Trust Champions



Agenda Tool: Retrospectives

= How are you round? = What was good?

= Retrospective 2 = What was not so good?
= Security theme = What have we learnt?

= Communication theme = What still confuses me?

J Digital Trust Champions



Z Summary

1. If you want to be
heard learn how to
listen

2. Feelings are
important

4. A strategic
approach is a must

3. Transparency
builds trust




[1] Mindfulness

[2] Finding the Space to Lead — Janice Marturano
[3] The Mindfulness Edge — Matt Tenney, Tim Gard

[4] Nonviolent communication (NVC)

[5] Nonviolent Communication: A Language of Life —
Marshall B. Rosenberg
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